> dynamic identity systems.
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URLAUBSZEIT = NEUE CYBERRISIKEN

Wenn Mitarbeiter im Urlaub sind, konnen Sicherheitsliicken entstehen.

Urlaubszeiten stellen

Unternehmen vor neue Temporare Zugriffsinderungen Erhohtes menschliches Risiko
Herausforderungen
v’ Eingeschrankte v Mitarbeiter erhalten v’ Mitarbeiter arbeiten aus
Sicherheitskapazitaten zusatzliche Zugriffsrechte als fremden Umgebungen
v Weniger IT- und Vertretung v' Phishing-Angriffe nutzen
Sicherheitsexperten verfiugbar v’ Temporare Konten kdnnen Zeitdruck und Abwesenheiten
v’ Langere Reaktionszeiten bei langer aktiv bleiben als notig. aus
Sicherheitsvorfallen v’ Zugriffsfreigaben kdnnen v Angreifer geben sich als
v Wichtige weniger streng geprift werden FUhrungskrafte oder

Entscheidungstrager sind abwesende Kollegen aus

weniger verfligbar
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ANGREIFER ZIELEN AUF
IDENTITATEN, NICHT
NUR AUF SYSTEME
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Moderne Cyberangriffe nutzen
zunehmend kompromittierte
|dentitaten, um sich Zugriff zu
verschaffen.

...........
........




Benutzeridentititen: Gestohlene Passworter,
Phishing-Angriffe, kompromittierte Benutzerkonten

Privilegierte Identitiaten: Administratorkonten,
Dienstkonten, Notfallkonten

Cloud-ldentititen: SaaS-Anwendungen, Remote-
Zugriffsumgebungen, hybride IT-Infrastrukturen

Identitaten zu schiitzen bedeutet, das
gesamte Unternehmen zu schitzen.




5 IAM-MABNAHMEN, DIE JEDES UNTERNEHMEN BRAUCHT

|dentity Security beginnt mit der Kontrolle dartiber, wer auf welche Ressourcen zugreifen darf.

Das Prinzip der geringsten Multi-Faktor-Authentifizierung Zugriffspriifungen und

Privilegien anwenden (MFA) implementieren

Rollenbasierte Zugriffskontrolle
(RBAC) einsetzen

v' Berechtigungen auf Basis von

Geschaftsrollen vergeben

v" Manuelles Zugriffsmanagement

reduzieren
v' Konsistenz und Transparenz

J

E verbessern

v' Bestehende Berechtigungen
regelmafig Uberpriifen

v" Veraltete Zugriffsrechte
entfernen

v' Compliance-Anforderungen
erfullen

Rezertifizierungen automatisieren

v

Eine starke Identity
Governance etablieren

v' Klare Genehmigungsprozesse
definieren

v" SoD sicherstellen

v" Audit-Trails fUhren




Privilegierte Anmeldedaten

e Password-
vaulting

e Automatische
Passwort-
Rotation

Privilegierte Aktivititen

uberwachen

e Session recording

e Echtzeitliber-
wachung

Sitzungsaufzeichnung

e Just-in-Time-
Zugriff

e Befristete
Berechtigungen

e Genehmigungs-
Workflows

Privilegierte Aktionen

auditieren

¢ Vollstandige
Nachvollzieh-
barkeit

e Compliance
reporting




CYBERSICHERHEIT IN DER URLAUBSZEIT: CHECKLISTE
FUR UNTERNEHMEN

Vor der Urlaubszeit Waihrend der Urlaubszeit Nach der Urlaubszeit
Zugriffsrechte Gberprifen Kritische Systeme (iberwachen Temporaren Zugriff entfernen
Privilegierte Konten Uiberpriifen Eskalationsprozesse befolgen Zugriffsrechte Gberprifen

Ungewohnliche Aktivitaten

Notfallkontakte aktualisieren .
Uberwachen

Vorfalle analysieren

Backup-Wiederherstellung MFA konsequent durchsetzen Lessons Learned dokumentieren




CYBERSICHERHEIT
MACHT KEINEN
URLAUB.

URLAUBSZEIT DARF
KEINE ]
SICHERHEITSLUCKEN

SCHAFFEN.

lhre Mitarbeiter moégen zwar offline sein,
lhre Cybersicherheitsmaldnahmen sollten
es jedoch niemals sein.

Unternehmen kénnen ihre Cyber-
Resilienz starken, indem sie Folgendes
kombinieren:

Starke ldentitatsverwaltung
Privileged Access Management
Kontinuierliche Uberwachung
Klare Sicherheitsprozesse
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STARKEN SIE IHRE IDENTITY SECURITY MIT PATECCO

Kontaktieren Sie uns. Wir unterstiitzen Sie gerne!

= PATECCO GmbH
= +49(0) 23 23 - 987 97 96
= info@patecco.com

" www.patecco.com
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